Zatacznik nr 6 - SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA

CZESC 1 ZAMOWIENIA
Zadanie 1

Przedmiotem zamoéwienia jest dostawa:

Serwer typ 1 (T-05-03-02-009) 8 szt.
w tym:

Sad Rejonowy w Biatymstoku 4 szt.

Sad Rejonowy w Etku 1 szt.

Sad Rejonowy w Ketrzynie 1 szt.

Sad Rejonowy w Ostrowi Mazowieckiej 1 szt.

Sad Rejonowy w Wyszkowie 1 szt.

Serwer typ 1

Lp. ry techniczne serweroy

Z mozliwoscig instalacji minimum dwdch fizycznych procesoréw.
Z motliwoscia zainstalowania do minimum 1,5TB pamigci RAM.
1. Ptyta gtéwna Motzliwe zabezpieczenia pamieci: ECC, SDDC, Memory
Mirroring, Memory Rank Sparing, SBEC lub inna technologia
umozliwiajgca wykrycie i korekcje btednego bitu.
Zainstalowane  dwa  procesory min.  o$miordzeniowe
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggnigcie wyniku  minimum 600 punktdw w tescie
SPECint_rate_base2006 dostepnym na stronie internetowej
www.spec.org dla konfiguracji dwuprocesorowe;j.
2. Procesor
Zamawiajacy wymaga, aby powyzszy wynik osiggniety byt w
zgodzie co do procesora oraz rodziny zaoferowanego serwera.
o o ) Pod pojeciem ,rodzina” Zamawiajacy rozumie modelo
wspoinym modelu programowym i wielu odmianach
implementacyjnych.
o . Minimum 128 GB pamieci RAM w modutach minimum 16GB
3. Pamigc operacyjna .
kazdy
a)  min. 2 sloty x16 generacji 3,
b) min. 1 slot x8 generacji 3,
c)  min. 5 portéw USB 2.0 z czego min. 2 w technologii 3.0
{porty nie moga zostac osiggniete poprzez stosowanie
4. Sloty PCl Express/Porty dodatkowych adapterdw, przejscidwek oraz kart
rozszerzen),
d)  min. 1x RS-232,
e) min. 2x VGA D-Sub
Mozliwos¢ instalacji dyskéw twardych SATA, SAS, Nearline SAS,
5. Wewnetrzna Pamieé masowa SSD, Flash PCI Express oraz dyskow samoszyfrujgcych tzw. SED.
Zainstalowane 4 dyski 2,5 cala min. 600GB SAS 12Gbps 15000




RPM

Kontroler Dyskéw

Zainstalowany sprzetowy kontroler dyskowy, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 10, 50 posiadajgcy min.
1GB nieulotnej pamieci cache.

Grafika

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie
obrazu w rozdzielczo$ci minimum 1280x1024 pikseli

Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT, interfejsy sieciowe moga zajmowac dostepne sloty PCI
Express pod warunkiem, ze 3 sloty (o parametrach okreslonych
w pkt.4 opisu przedmiotu zamdwienia) pozostang wolne,
interfejsy sieciowe nie mogg zajmowac zadnego z dostepnych
ztgcz USB. Wsparcie dla protokotéw iSCSI Boot, sprzetowe
wsparcie iSCSI, TCP Off-load lub Intel I/O Acceleration oraz IPv6.
Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

o dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie BaseT

e dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie SFP+.

e cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
lub cztery interfejsy sieciowe 10Gb Ethernet w standardzie
10Gb BaseT.

W przypadku serweréw posiadajacych whudowane w ptyte
gléwng dwa interfejsy 1Gb Ethernet w standardzie BaseT
dopuszcza sie mozliwos$¢ osiggniecia wymaganych czterech
interfejsdw sieciowych poprzez wymienny modut sieciowy
zawierajacy odpowiednio dwa interfejsy sieciowe 10Gb
Ethernet ze ztaczami w standardzie BaseT lub wymienny modut
sieciowy zawierajgcy dwa interfejsy sieciowe 10Gb Ethernet ze
ztgczami w standardzie SFP+.

Obudowa

Obudowa typu Rack o wysokosci maksymalnie 1U z mozliwosciag
instalacji minimum 8 dyskéw 2.5" Hot Plug, wraz z kompletem
szyn umozliwiajgcych montaz w szafie RACK i wysuwanie
serwera do celéw serwisowych oraz organizatorem kabli.

10.

Zasilacze i Wentylatory

Zainstalowane zasilacze muszg pracowac w trybie redundancji
Hot- Plug i charakteryzowa¢ sie moca dedykowang przez
producenta serwera.

Ilos¢ zainstalowanych wentylatoréw pracujgcych w trybie

redundancji-Hot-Plug zapewniajgca poprawne chtodzenie
serwera nawet w przypadku jego maksymalnej rozbudowy.

11.

Bezpieczenstwo i system
diagnostyczny

e Elektroniczny lub diodowy panel informacyjny umieszczony
na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pamieci, dyskéw, zasilaniu oraz
temperaturze, numerze seryjnym serwera, nazwie serwera,
modelu serwera. Dopuszcza sie aby informacje o numerze
seryjnym serwera, nazwie serwera i modelu serwera byty
zapisane w sposob trwaty za pomoca identyfikatora, naklejki,
itp. na przedniej czes$ci obudowy serwera.

Fabryczne oznaczenie urzadzenia, wykonane przez
producenta serwera informujgce Zamawiajgcego m.in. o
numerze serwisowym serwera, petnej nazwie podmiotu
Zamawiajgcego, modelu serwera; gwarantujgce
Zamawiajgcemu dostawe nowego, nieuzywanego i nie
pochodzacego z innych projektéw sprzetu.

W przypadku braku w oznaczeniach urzadzenia petnej nazwy
podmiotu Zamawiajgcego, Wykonawca gwarantuje mozliwosé




sprawdzenia wymagania odnoénie dostawy nowego,
nieuzywanego i nie pochodzacego z innych projektéw sprzetu
poprzez polsky infolinie producenta.

e Zintegrowany z plytg gtéwng modut TPM

¢ Whudowany czujnik otwarcia obudowy wspétpracujacy z
BIOS i kartg zarzadzajaca.

12.

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu operacyjnego,

zintegrowana z ptyta gtéwna posiadajaca port RJ45 lub jako

dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza

zastosowanie karty instalowanej w slocie PCl Express jednak nie

moze ona powodowa¢ zmniejszenia minimalnej ilosci

wymaganych slotéw w serwerze), posiadajgca minimalng

funkcjonalnos¢ :

s komunikacja poprzez dedykowany interfejs RJ45

® podstawowe zarzadzanie serwerem poprzez protokot IPMY
2.0, SNMP, VLAN tagging

¢ wbudowana diagnostyka

e wbudowane narzedzia do instalacji systemdw operacyjnych

* dostep poprzez interfejs graficzny Web karty oraz z linii
polecen

e monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwoscig graficznej prezentacji

e |okalna oraz zdalna konfiguracja serwera

s zdalna instalacja systemdw operacyjnych

e wsparcie dla iPv4 i IPv6

e zapis zrzutu ekranu z ostatniej awarii

e integracja z Active Directory

e wirtualna konsola z dostepem do myszy i klawiatury

¢ udostepnianie wirtualnej konsoli

¢ autentykacja poprzez publiczny klucz (dia SSH)

e mozliwosé obstugi poprzez dwéch administratorow
réwnoczesnie

* wysytanie do administratora powiadomienia o awarii lub
zmianie konfiguracji sprzetowej

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie

poprzez sie¢, spetniajgce minimalne wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e Mozliwos¢ zarzagdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

e Wsparcie dla protokotéw— WMI, SNMP, IPMI, Linux SSH

o Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

e Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w
oparciu 0 harmonogram

e Szczegdtowy opis wykrytych systemoéw oraz ich
komponentéw

e  Moizliwosé eksportu raportu do CSV, HTML

e Grupowanie urzgdzer w oparciu o kryteria uzytkownika

e Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

e Automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen lub rozwigzanie rownowazne w
postaci dodawania i edycji grup urzadzen poprzez interfejs
graficzny

e Szybki podglad stanu $rodowiska

® Podsumowanie stanu dla kazdego urzgdzenia

e SzczegOtowy status urzadzenia/elementu/komponentu

® Generowanie alertdw przy zmianie stanu urzadzenia

e Filtry raportéw umoiliwiajgce podglad najwazniejszych
zdarzen

» Mozliwosé powiadomien mailowych do service desk




producenta w przypadku wystgpienia awarii

¢ Mozliwosé przejecia zdalnego pulpitu

e Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

o Mozliwos$¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol konsol firm
trzecich

e Mozliwos¢ definiowania rél administratoréow

¢ Mozliwos¢ zdalnej aktualizacji sterownikéw i
oprogramowania wewnetrznego serwerow

e Aktualizacja oparta o Zrodta lokalne

e Mozliwos¢ instalacji sterownikdéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta

» Modut raportujacy pozwalajacy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamiegci,
informacje 0 maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych

13.

System operacyjny

Windows Server 2016 Standard 64 bit lub réwnowazny, nalezy
dostarczy¢ wystarczajacy liczbe licencji aby pokryé wszystkie
rdzenie procesoréw.

Wymieniony system operacyjny jest preferowany ze wzgledu na

dotychczasowe uzywanie systemow rodziny Windows, a tym

samym:

e przystosowanie srodowiska informatycznego pod ten
system {narzedzia sieciowe, stosowane specjalistyczne
oprogramowanie);

e przeszkolenie administratoréw systemow i zwykiych
uzytkownikéw;

¢ opracowanie zasad organizacyjnych (z uwzglednienie
systemoéw niejawnych).

Warunki réwnowaznosci:

1. oprogramowanie rownowazne musi zapewnia¢ co najmniej
petng funkcjonalno$¢ oprogramowania w stosunku, do
ktérego jest wskazane przez Wykonawce jako réwnowazne i
posiadac co najmniej takie same formaty plikéw, parametry
techniczne i funkcjonalne;

2. warunki licencji oprogramowania réwnowaznego w kazdym
aspekcie licencjonowania muszg by¢ nie gorsze niz licencje
oprogramowania okreslonego powyiej.

W.__przypadku..zaoferowania. oprogramowania..rdwnowaznego

Wykonawca bedzie zobowiazany do wskazania w ofercie, ze
funkcjonalnos¢ oferowanego oprogramowania jest réwnowazna
w stosunku do oprogramowania wskazanego przez
Zamawiajgcego.

Jezeli oferent zaproponuje inne rozwigzanie niz Windows Server
2016 Standard 64 bit, musi zapewni¢ petne wdrozenie
oferowanego rozwigzania, jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego rozwigzania, w szczegdlnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania
nig zarzadzajgcego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztow
certyfikowanych szkolen dla administratoréw i uzytkownikéw
oferowanego rozwigzania oraz zapewni¢ wspdtprace z
uzywanym obecnie $srodowiskiem informatycznym.

Wymagane o$wiadczenie wykonawcy potwierdzajace, iz




oferowana licencja systemu operacyjnego pochodzi z legalnego
Zrédta i zostata zakupiona na terenie Rzeczpospolitej Polskiej.

Urzadzenia wyprodukowane sg przez producenta, u ktérego
wdrozono norme PN-EN ISO 9001:2008 lub réwnowaing, w
zakresie co najmnie] projektowania/produkcji/rozwoju
serweréw.

Oferowane urzadzenia wyprodukowane sg przez producenta, u
ktdrego wdrozono norme PN-EN 1SO 14001 lub réwnowazng, w
zakresie co najmniej projektowania/produkcji/rozwoju
serweréw.

Oferowane urzadzenia posiadajg deklaracje zgodnosci CE.

Oferowane urzadzenie znajduje sie na liscie Windows Server
Catalog oraz posiada status ,Certified for Windows” dla

14. Certyfikaty i standardy systemoéw Microsoft Windows Server 2012 x64, x86, Microsoft

Windows Server 2012 R2, Microsoft Windows Server 2016

Dokumenty:

1) dot. Test wydajnosci procesora

2) dot. Normy PN-EN 1SO 9001:2008 dla producenta
3) dot. Normy PN-EN 1SO 14001 dla producenta

4) dot. zgodnosci CE

5) dot. listy Windows Server Catalog

6) Karta katalogowa fub inny dokument

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzgtowej serwera oraz warunkdw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta, jego

15. Dokumentacja przedstawiciela lub Wykonawcy.

e Zamawiajgcy wymaga dotfgczenia nosnika ze sterownikami.

e Zamawiajgcy wymaga oswiadczenia o pozostawieniu
noénika danych u Zamawiajgcego na wypadek awarii
nosnika danych.

e 5-letnia gwarancja;

o___czas.reakcji.serwisu.-.do.korica.nastepnego-dnia-roboczego;--

o dostepnosé wsparcia technicznego przez 8 godzin 5 dni
roboczych (w godz. 8-16) w tygodniu przez caty rok w jezyku
polskim w dni robocze;

¢ ustugi serwisowe swiadczone w miejscu instalacji
urzadzenia, jesli naprawa urzadzen w tym miejscu okaze sie
niemozliwa, naprawa moze zosta¢ wykonana w innym
miejscu;

16. Warunki gwarangji e mozliwos¢ szybkiego zgtaszania usterek przez portal

internetowy, telefon lub mail;

e ustugi gwarancyjne $wiadczone przez
wykonawce/producenta sprzetu posiadajacego certyfikat
ISO co najmniej 9001:2000 lub réwnowazny na swiadczenie
ustug serwisowych lub podmiot posiadajacy autoryzacje
producenta sprzetu oraz posiadajgcy certyfikat ISO co
najmniej 9001:2000 lub réwnowaziny na $wiadczenie ustug
serwisowych;

* czas naprawy, liczony w oknie serwisowym (w dni robocze,
w godzinach od 8:00 do 15:00) od chwili przyjecia




zgtoszenia awarii do chwili usunigcia awarii potwierdzonej
diagnostyka lub testem, wynosi¢ bedzie maksymainie 1
dzieri roboczy;

* W przypadku awarii no$nikéw danych pozostajg one u
Zamawiajgcego;

Zadanie 2

Przedmiotem zamdwienia jest dostawa :

Dysk twardy do serweréw typ 1 (T-05-03-02-009) 21 szt.
w tym:

Sad Rejonowy w Biatymstoku 8 szt.
Sad Rejonowy w Etku 8 szt.
Sad Rejonowy w Ostrowi Mazowieckiej 5 szt.

Dysk twardy do serweréw typ 1
. .

. Dysk serwerowy przystosowany do catodobowej pracy ciggtej, jako
1 Przeznaczenie wyposazenie serwera (T-05-02-009)
2 Interfejs SAS - 12 Gb/s
3 Pojemnosé 600 GB
4 Predkos¢ obrotowa [ obrotéw/ min.] 15000
5 Pamie¢ podreczna Cache 64 MB
6 Format/wielkos¢ dysku [cale] Wewnetrzny 2,5
Dysk hot plug i pozwalajacy na jego wymiane bez wytgczania pracy
7 Inne serwera.
Dysk wyposazony w ramke umozliwiajgcg jego montaz w serwerze.
e Min. 60 miesiecy gwarancji
e (zas reakcji serwisu - do korica nastepnego dnia roboczego;
¢ Urzadzenie musi by¢ fabrycznie nowe, zabezpieczone do transportu i
8 Gwaranja magazy.ngwam.a. - o
e__7Zamawiajgcy-nie-dopuszcza-sktadania-ofert zawierajgeych-sprzet
poserwisowy lub refabrykowany.
¢ W przypadku awarii no$nikdw danych pozostaja one u Zamawiajgcego
{wymagane o$wiadczenie wykonawcy)
CZESC 2 ZAMOWIENIA

Przedmiotem zamowienia jest dostawa:

. i ‘
Przetacznik sieciowy typ 2 (T-05-13-02-007) 16 szt.
w tym:

Sad Apelacyjny w Biatymstoku 3 szt.
Sad Rejonowy w Augustowie 3 szt.

)



Sad Rejonowy w Bielsku Podlaskim 5 szt.

Sad Rejonowy w Suwatkach 5 szt.

Przelacznik sieciowy typ 2

Lp. - Nazwa komponentu try techniczne = '

1. Typ

Przefgcznik sieciowy zarzadzany desktop L2.

2. Porty Minimum 8 portéw 10/100/1000 full-duplex z
automatycznym wykrywaniem szybkosci, przetaczanie z
wydajnoscia linerate na wszystkich portach, dodatkowo dwa
porty typu COMBO

(RJ-45/SFP)

3. Parametry fizyczne Przefgcznik charakteryzujacy sie bezgtosng pracg (brak
wentylatoréw/wiatrakowy).

Obudowa typu desktop z mozliwosciag montazu na $cianie i w
szafie rack 19”.

4. Wielkos¢ tablicy adreséw MAC . .
Co najmniej 8 000
5. Wydajnos¢ a) Pojemnos$¢ przetaczania: co najmniej 20 Gb/s.
b) Przepustowos¢: min. 14 miliondw pps.
6. Obstuga standardéw IEEE 802.3, |IEEE 802.3u, IEEE 802.3ab, IEEE 802.3ad,
IEEE 802.3x, IEEE 802.1Q, IEEE 802.1d/w, IEEE 802.1s, IEEE
802.1x, IEEE 802.3af, IEEE 802.3at POE+, IEEE 802.3az
7. 64 VLANOw, Voice VLAN, obstuga ramek JUMBO min 9216

bajtdéw, SSH v1iv2, SSL, Web Based Authentication, QoS z
priorytetyzacjg dla 4 kolejek sprzetowych na kazdym porcie
wyijéciowym, Link Layer Discovery Protocol (LLDP- MED)

Obstuga funkcjonalnosci, co najmniej

8. jmniej : H
Zarzadzanie Co n?jmn|ej poprzez protokoty: http/https, SSH, SNMP przez
IPv4 i IPV6
- o 9. Zasilanie

230V

10. Budzet mocy
Minimum 60W

11. Gwarancja 3 lata

CZESC 3 ZAMOWIENIA

Zadanie 1
Przedmiotem zamowienia jest dostawa:



| Przetacznik sieciowy typ 4 (T-5-1-0-00§) erSJé M1

20 szt.

w tym:

Sad Okregowy w Olsztynie 14 szt.
Sad Okregowy w Ostrotece 4 szt.
Sad Rejonowy w Olsztynie 1 szt.
Sad Rejonowy w Ostrowi Mazowieckiej 1 szt.

1. Typ i porty

Przelacznik typ 4 wersja 1

malne parametry techniczne

Przefgcznik sieciowy zarzadzalny rack L2
Wysokosé maksimum 1RU, mozliwos$¢ montazu w szafie 19” — nalezy
dostarczy¢ petny zestaw montazowy dla oferowanego urzadzenia
umozliwiajacy montaz w szafie RACK

Minimum 48 porty 10/100/1000BaseT

Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet SFP+

Porty SFP muszg umotzliwia¢ ich obsadzanie wktadkami — minimum
1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz modutéw CWDM

2. tgczenie w stos

Przetgcznik musi posiada¢ mozliwosé potaczenia w stos co najmniej 8
urzadzen, zarzadzany jak pojedyncze urzadzenie. Mozliwoéé
zarzadzania przez dowolny przetacznik w stosie. Magistrala taczaca w
stos musi mie¢ przepustowos¢ nie mniejsza niz 80 Gb/s. Zamawiajgcy
nie wymaga dostarczenia modutu do stackowania.

Przetacznik musi mie¢ mozliwos¢ faczenia w stos oferowanego
przetgcznika z bedacymi w posiadaniu Zamawiajgcego przetacznikami
Cisco serii 2960-S oraz 2960-X i zapewnic¢ petng kompatybilnos$¢ z

posiadanymi urzgdzeniami.

Urzadzenie musi obstugiwa¢ minimum 4000 sieci VLAN (IEEE 802.1Q)
Urzadzenie musi obstugiwaé minimum 8000 adreséw MAC

Obstuga funkcjonalnosci, co
najmniej

Urzgdzenie musi posiada¢ min. 512MB pamigci DRAM i 128MB
pamieci flash

Wydajnos¢ przetgczania minimum 130Mpps dla pakietdw 64-
bajtowych L3.

Przepustowo$¢ zapewniajgca wydajnosé Line-rate na wszystkich
portach

Urzgdzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min.
9000 bajtéw

Whbudowane funkcje zarzadzania energig:

- Zgodnos¢ ze standardem |EEE 802.3az EEE (Energy Efficient
Ethernet)

- Mozliwos¢ hibernowania przetgcznika w okreslonych godzinach
celem dodatkowego oszczedzania energii

Obstuga protokotu NTP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

Wsparcie dla protokotdéw IEEE 802.1d Spanning Tree, IEEE 802.1w




Rapid Spanning Tree oraz |IEEE 802.1s Multi-Instance Spanning Tree.
Przetacznik musi posiada¢ mozliwos¢ uruchemienia funkcjonalnosci
DHCP Server

Funkcjonalnosé Layer 2 traceroute umozliwiajgca $ledzenie fizycznej
trasy pakietu o zadanym Zrédtowym i docelowym adresie MAC
Obstuga: potaczen link aggregation zgodnie z IEEE 802.3ad. Obstuga
mechanizméw bezpieczensta typu Port Security i IP Source Guard na
interfejsach link aggregation

Przetacznik musi posiadaé makra lub wzorce konfiguracji portéw
zawierajace prekonfigurowane ustawienie rekomendowane przez
producenta sprzetu zaleinie od typu urzadzenia dotgczonego do
portu (np. telefon IP)

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych np. CDP
Urzadzenie musi mieé¢ mozliwos¢ zarzadzania poprzez interfejs CLI z
poziomu portu konsoli oraz za pomocg standardowych protokotéw
{co najmniej SSH, SNMP, HTTP)

Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy
podtgczenie pamieci flash.

Przetgcznik musi umozliwiac zdalng obserwacjg ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujacego, poprzez
dedykowang sie¢ VLAN (RSPAN)

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie
off-line (tzn. konieczna jest mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po
zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowg konfiguracjg. W pamigci nieulotnej
musi by¢ mozliwos¢ przechowywania przynajmniej 5 plikéw
konfiguracyjnych

Przefgcznik musi obstugiwac nastepujace mechanizmy bezpieczeAstwa:

Minimum 5 poziomdw dostepu administracyjnego poprzez konsole
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z
mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN

Mozliwos¢ uwierzytelniania urzgdzer na porcie w oparciu o adres
MAC

Bezpieczenstwo

Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www
dla klientéw bez suplikanta 802.1X

Przetgcznik musi umozliwiaé elastycznosé w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zardwno mechanizméw 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu o0 www

Wymagana jest wsparcie dla mozliwosci uwierzyteiniania wielu
uzytkownikéw na jednym porcie

Mozliwoé¢ obstugi zadari Change of Authorization (CoA) zgodnie z
RFC 5176

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2,
HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw
SVI (RACL) — zaréwno dla IPv4 jak i IPv6

Obstuga mechanizmow Port Security, DHCP Snooping, Dynamic ARP




Inspection, IP Source Guard

Funkcjonalnosé Protected Port

Zapewnienie podstawowych mechanizmdw bezpieczeristwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozgfaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard), ochrone przed dotaczeniem nieuprawnionych serweréw
DHCPv6 do sieci (DHCPv6 Guard)

Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie
ruchu danych i ruchu gtosowego

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych
kolektoréw danych {mechanizmy typu sFlow, NetFlow, J-Flow lub
réwnowazne)

Przefgcznik musi wspierac nastepujgce mechanizmy zwigzane z
zapewnieniem jakos$ci ustug w sieci:

Klasyfikacja ruchu do klas réznej jakosci obstugi {QoS) poprzez
wykorzystanie nastepujgcych parametréw: Zrodtowy/docelowy adres
MAC, Zrédtowy/docelowy adres IP, zrodtowy/docelowy port TCP
Implementacja co najmniej osmiu kolejek sprzetowych na kazdym

5. Zapewnienie jakosci ustug porcie wyjéciowym dla obstugi ruchu o réznej klasie obstugi.
Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

e Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

¢ Mozliwosd¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi. Wymagana jest mozliwos¢
skonfigurowania minimum 256 réznych ograniczen

6. Zasilanie Zasilanie 230V AC

e  Urzadzenie musi by¢ objete gwarancjg na okres min 36 miesiecy z
rezimem serwisowym 8x5xNBD

e Zamawiajagcy wymaga, by dostarczone urzadzenia byly fabrycznie
nowe, wyprodukowane nie dawniej niz na 12 miesiecy przed ich
dostarczeniem.

e  Zamawiajgcy musi mieé¢ zapewniong mozliwo$¢ aktualizacji systemu
operacyjnego (pobrania nowej wersji) poprzez strone producenta
przez okres nie krétszy niz 36 miesiecy

e  Urzadzenia muszg pochodzié z oficjalnego i autoryzowanego kanatu
sprzedazy producenta urzadzenia. Zamawiajacy zastrzega sobie
mozliwosé-—weryfikacji-——numeréw——seryjnych-——dostarczonego
urzadzenia u Producenta w celu sprawdzenia czy urzadzenie

. pochodzi z legalnego kanatu sprzedazy i czy jest u producenta

7. Gwarancja . .. . . .
zarejestrowane na Zamawiajgcego jako klienta konicowego.

e Oferowane urzadzenia w dniu skladania ofert nie mogg by¢
przeznaczone przez producenta do wycofania z produkcji lub
sprzedazy (End Of Life, End Of Sale).

e  Zamawiajacy wymaga, by serwis byt $wiadczony bezposrednio przez
producenta urzadzen na podstawie kontraktéw serwisowych
Producenta, to jest by zapewniona byta naprawa lub wymiana
urzadzen lub ich czesci, na czesci oryginalne, zgodnie z metodyka i
zaleceniami Producenta.

e  Wykonawca gwarantuje, iz sprzet dostarczony w ramach realizacji
umowy pochodzi z legalnego Zrddta i nie jest czescig zadnego
projektu oferowanego dla innych podmiotéw.

e Zamawiajacy nie dopuszcza sktadania ofert zawierajgcych sprzet
poserwisowy lub refabrykowany.

8. Dokumenty Wykonawca winien przedtozy¢ dokumenty:

e  Deklaracja zgodnosci CE oferowanego urzgdzenia — certyfikat
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potwierdzony za zgodno$¢ z oryginatem,

Dokument, z ktérego beda wynikaly wszystkie parametry
oferowanego urzadzenia wskazane w Opisie przedmiotu
zamOwienia: karta katalogowa urzadzenia lub o$wiadczenie
producenta lub oswiadczenie autoryzowanego przedstawiciela
producenta.

Oswiadczenie Wykonawcy gwarantujace, ze sprzet dostarczony w
ramach realizacji umowy pochodzi z legalnego Zrédta i nie jest
czescig zadnego projektu oferowanego dia innych podmiotéw.
Oswiadczenie Wykonawcy [ub producenta urzadzenia Iub
autoryzowanego przedstawiciela producenta, Ze oferowane
urzadzenia sg fabrycznie nowe i nie sg sprzetem poserwisowym i
refrabrykowanym.

Zadanie 2
Przedmiotem zaméwienia jest dostawa:

Modutu do stackowania - dla przetgcznikéw sieciowych T-05- | 5 szt.
13-04-007 Wersja 1 (Przetacznik sieciowy zarzadzalny rack L2)
w tym:

Sad Okregowy w Ostrotece

5 szt.

Modut do stackowania dla przelgcznikow sieciowych typ 4 WERSJA 1

Modutu do stackowania umozliwiajgcy potaczenie w stos
1 Przeznaczenie przetacznikdw sieciowych zarzadzalnych rack L2 (T-05-13-04-007
Wersja 1),
2 Przepustowos¢ nie mniejszej niz 80 Gb/s
¢ Min. 36 miesiecy gwarancji
e Czas reakcji serwisu - do korica nastepnego dnia roboczego;
3 Gwarancja e Urzadzenie musi by¢ fabrycznie nowe,
e Zamawiajgcy nie dopuszcza sktadania ofert zawierajacych sprzet
poserwisowy lub refabrykowany.
CZESC 4 ZAMOWIENIA
Zadanie 1

Przedmiotem zaméwienia jest dostawa:

Przetgcznik sieciowy typ 4 (T-05-13-04-007) wersja 2 9 szt.
w tym:

Sad Okregowy w Olsztynie 2 szt.
Sad Okregowy w tomzy 1 szt.
Sad Okregowy w Suwatkach 2 szt.
Sad Rejonowy w Augustowie 1 szt.
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Sad Rejonowy w Bielsku Podlaskim 1 szt.
Sad Rejonowy w Suwatkach 1 szt.

Sad Rejonowy w Puttusku 1 szt.

Przelacznik typ 4 wersja 2

yarametry techniczne

e Przefgcznik sieciowy zarzadzalny rack L2 z obstugg
funkcjonalnosci PoE

o Wysokos$é maksimum 1RU, mozliwosé montazu w szafie 19”
— nalezy dostarczy¢ petny zestaw montazowy dla
oferowanego urzgdzenia umozliwiajgcy montaz w szafie

1. Typ i porty RACK

e Minimum 48 porty 10/100/1000BaseT

e  Minimum 2 dodatkowe porty uplink 10 Gigabit Ethernet
SFP+

e  Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami —
minimum 1000Base LX/LH, 10GBASE-LR, 10GBASE-SR oraz
modutéw CWDM

e  Przefgcznik musi posiadaé mozliwos¢ potgczenia w stos co

najmniej 8 urzadzen, zarzadzany jak pojedyncze urzadzenie.

Mozliwo$¢ zarzadzania przez dowoiny przetacznik w stosie.

Magistrala fgczaca w stos musi mieé przepustowosé nie

mniejszg niz 80 Gb/s. Zamawiajagcy nie wymaga

2. taczenie w stos dostarczenia modutu do stackowania.

e Przefgcznik musi mie¢ mozliwosé taczenia w stos
oferowanego przetgcznika z bedacymi w posiadaniu
Zamawiajacego przefgcznikami Cisco serii 2960-S oraz 2960-
X i zapewni¢ petng kompatybilno$¢ z posiadanymi

urzgdzeniami.

e Urzadzenie musi obstugiwaé minimum 4000 sieci VLAN

(IEEE 802.1Q)

e Urzadzenie musi obstugiwaé minimum 8000 adresow MAC

e Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i
128MB pamieci flash

e Wydajnos¢ przetagczania minimum 130Mpps dla pakietdéw
64-bajtowych L3.

e Przepustowos¢ zapewniajgca wydajnos¢ Line-rate na

3. Obstuga funkcjonalnosci, co najmniej wszystkich portach

¢ Urzadzenie musi umozliwia¢ obstuge ramek jumbo o
wielkosci min. 9000 bajtéw

e  Whbudowane funkcje zarzadzania energia:
- Zgodnosc¢ ze standardem IEEE 802.3az EEE (Energy
Efficient Ethernet)
- Mozliwos¢ hibernowania przetgcznika w okreslonych
godzinach celem dodatkowego oszczedzania energii

e Obstuga protokotu NTP

12



Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping
Wsparcie dla protokotéw IEEE 802.1d Spanning Tree, |EEE
802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree.

Przefacznik musi posiadaé mozliwo$¢ uruchomienia
funkcjonalnoéci DHCP Server

Funkcjonalnos$¢ Layer 2 traceroute umozliwiajgca $ledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym
adresie MAC

Obstuga potaczer link aggregation zgodnie z IEEE 802.3ad.
Obstuga mechanizméw bezpieczensta typu Port Security i IP
Source Guard na interfejsach link aggregation

Przetacznik musi posiada¢ makra lub wzorce konfiguracji
portéw zawierajgce prekonfigurowane ustawienie
rekomendowane przez producenta sprzetu zaleznie od typu
urzadzenia dofgczonego do portu {np. telefon I1P)

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych np.
Ccbp

Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez
interfejs CLI z poziomu portu konsoli oraz za pomoca
standardowych protokotéw (co najmniej SSH, SNMP, HTTP)
Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy
podtaczenie pamieci flash.

Przetgcznik musi umozliwiaé zdalng obserwacje ruchu na
okreslonym porcie, polegajgcq na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang
sie¢ VLAN (RSPAN)

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w
trybie off-line (tzn. konieczna jest mozliwos¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania przynajmniej 5 plikéw
konfiguracyjnych

Przefgcznik musi obstugiwaé nastepujace mechanizmy

Bezpieczenstwo

bezpieczeAstwa:

Minimum 5 poziomdw dostepu administracyjnego poprzez
konsole

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL

Obstuga funkcji Guest VLAN

Mozliwos¢ uwierzytelniania urzagdzen na porcie w oparciu o
adres MAC

Motiliwos¢ uwierzytelniania uzytkownikéw w oparciu o
portal www dia klientéw bez suplikanta 802.1X

Przefgcznik musi umozliwiac elastyczno$é w zakresie
przeprowadzania mechanizmu uwierzytelniania na porcie.
Wymagane jest zapewnienie jednoczesnego uruchomienia
na porcie zaréwno mechanizmdw 802.1X, jak i
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uwierzytelniania per MAC oraz uwierzytelniania w oparciu o
WwWww

Wymagana jest wsparcie dla mozliwosci uwierzytelniania
wielu uzytkownikdw na jednym porcie

Mozliwos¢ obstugi zadan Change of Authorization (CoA)
zgodnie z RFC 5176

Moizliwosé uzyskania dostepu do urzadzenia przez SNMPv3,
SSHv2, HTTP/HTTPS z wykorzystaniem IPv4 i IPv6

Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i
interfejsdw SVI (RACL) — zaréwno dla IPv4 jak i IPv6
Obstuga mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard

Funkcjonalno$é Protected Port

Zapewnienie podstawowych mechanizmodw bezpieczenstwa
IPv6 na brzegu sieci (IPv6 FHS) — w tym minimum ochrone
przed rozgtaszaniem fatszywych komunikatéw Router
Advertisement (RA Guard), ochrone przed dofgczeniem
nieuprawnionych serweréw DHCPv6 do sieci {(DHCPv6
Guard)

Obstuga funkcjonalnosci Voice VLAN umozliwiajacej
odseparowanie ruchu danych i ruchu gtosowego
Mozliwoé¢ probkowania i eksportu statystyk ruchu do
zewnetrznych kolektoréw danych (mechanizmy typu sFlow,
NetFlow, J-Flow fub réwnowazne)

Zapewnienie jakosci ustug

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z

zapewnieniem jakosci ustug w sieci:

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametrow:
irédtowy/docelowy adres MAC, Zrédtowy/docelowy adres
IP, Zrédtowy/docelowy port TCP

Implementacja co najmniej o$miu kolejek sprzetowych na
kazdym porcie wyjsciowym dla obstugi ruchu o réinej klasie
obstugi. Implementacja algorytmu Shaped Round Robin lub
podobnego dla obstugi tych kolejek

Mozliwosc¢ obstugi jednej z powyzej wspomnianych kolejek
z bezwzglednym priorytetem w stosunku do innych (Strict
Priority)

Mozliwoé¢ ograniczania pasma dostepnego na danym

porcie dla ruchu o danej klasie obsfugi. Wymagana jest
mozliwo$¢ skonfigurowania minimum 256 réznych
ograniczen

Zasilanie Zasilanie 230V AC
e  Urzadzenie musi by¢ objete gwarancjg na okres min 36
miesiecy z rezimem serwisowym 8x5xNBD
e Zamawiajgcy wymaga, by dostarczone urzgdzenia byly
fabrycznie nowe, wyprodukowane nie dawniej niz na 12
miesiecy przed ich dostarczeniem.
7. ' Gwarancja e Zamawiajacy musi mie¢ zapewniong mozliwos¢ aktualizacji

systemu operacyjnego {pobrania nowej wersji) poprzez
strone producenta przez okres nie krétszy niz 36 miesiecy

Urzadzenia musza pochodzi¢ z oficjalnego i autoryzowanego
kanatu sprzedazy producenta urzadzenia. Zamawiajacy
zastrzega sobie moiliwosé¢ weryfikacji numeréw seryjnych
dostarczonego urzadzenia u Producenta w celu
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sprawdzenia czy urzadzenie pochodzi z legalnego kanatu

sprzedazy i czy jest u producenta zarejestrowane na

Zamawiajacego jako klienta koricowego.

e Oferowane urzadzenia w dniu skfadania ofert nie moga by¢
przeznaczone przez producenta do wycofania z produkcji
lub sprzedaiy (End Of Life, End Of Sale).

e Zamawiajacy wymaga, by serwis byt swiadczony
bezposrednio przez producenta urzadzet na podstawie
kontraktéw serwisowych Producenta, to jest by zapewniona
byta naprawa lub wymiana urzadzen lub ich czesci, na czesci
oryginalne, zgodnie z metodyka i zaleceniami Producenta.

e Wykonawca gwarantuje, iz sprzet dostarczony w ramach
realizacji umowy pochodzi z legalnego Zrédta i nie jest
czesciy zadnego projektu oferowanego dla innych
podmiotdw.

e Zamawiajacy nie dopuszcza skfadania ofert zawierajgcych
sprzet poserwisowy lub refabrykowany.

Wykonawca winien przediozyé dokumenty:

e  Deklaracja zgodnosci CE oferowanego urzgdzenia —
certyfikat potwierdzony za zgodno$¢ z oryginatem,

e Dokument, z ktdrego beda wynikaty wszystkie
parametry oferowanego urzadzenia wskazane w Opisie
przedmiotu zamodwienia: karta katalogowa urzgdzenia
lub o$wiadczenie producenta Ilub o$wiadczenie

8. Dokumenty autoryzowanego przedstawiciela producenta.

e  Odwiadczenie Wykonawcy gwarantujgce, ze sprzet
dostarczony w ramach realizacji umowy pochodzi z
legalnego Zrédfa i nie jest czeécig zadnego projektu
oferowanego dla innych podmiotéw.

e Oswiadczenie Wykonawcey lub producenta urzadzenia
lub autoryzowanego przedstawiciela producenta, ze
oferowane urzadzenia sg fabrycznie nowe i nie s3
sprzetem poserwisowym i refrabrykowanym.

¢  Porty dostepowe muszg zapewniac zasilanie PoE nie mniej

9. PoE niz 15,4 W na port (802.3af) oraz PoE+ nie mniej niz 30 W
na port (802.3at)

e Budzet mocy przetgcznika nie mniejszy niz 740 W

Zadanie 2
Przedmiotem zamdwienia jest dostawa:

Modutu do stackowania - dla przetacznikéw sieciowych T-05- | 2 szt.
13-04-007 Wersja 2 (Przetacznik sieciowy zarzadzalny rack L2)

w tym:

Sad Okregowy w Suwatkach 2 szt.

Modul do stackowania dla przelacznikéw sieciowych typ 4 WERSJA 2

’ Przeznaczenie Moc_iu u do stackowania umozliwiajgcy potaczenie w stos przetgcznikéw
sieciowych zarzgdzalnych rack L2 (T-05-13-04-007 Wersja 2),
2 Przepustowosé nie mniejszej niz 80 Gb/s
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Gwarancja

Min. 36 miesiecy gwarancji

Czas reakcji serwisu - do korica nastepnego dnia roboczego;
Urzadzenie musi by¢ fabrycznie nowe,

Zamawiajacy nie dopuszcza sktadania ofert zawierajgcych sprzet
poserwisowy lub refabrykowany.
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